Innovacion, IAy
Tecnologia

DEFENSIVA Y
OFENSIVA

21| INICIO: 16 de setiembre 5 3. ;?;*’
< « \ﬁ\ﬁ
NN
7Y} DURACION: (D MODALIDAD: (]2 HORARIO: =] CERTIFICACION:y; * g *
@ puRacion: € moaLDAD: €T3 HoR 1
72 horas Virtual Martes y jueves A nombredela Escu@q
sincroénica 7:30 p. m.a10:30 p. m. de Posgrado USIL
APLICACION CONFERENCIA
PRACTICA INTERNACIONAL

Proyecto Integrador IAy suimpacto en la
Desarrollar un plan integral transformacion digital.
de ciberseguridad.

epg.usil.edu.pe


https://usil.edu.pe/postgrado

Descripcion
del programa

La ciberseguridad es crucial para proteger nuestros
activos digitales y garantizar la continuidad de los
negocios en un mundo cada vez mas conectado. Nuestro
programa esta disenado para equipar a profesionales
con las habilidades necesarias para enfrentar los desafios

actuales y futuros en seguridad informatica.

Cada curso se enfoca en proporcionar tanto
conocimientos tedéricos como aplicaciones practicas,
utilizando las ultimas herramientas y tecnologias
disponibles en el campo de la ciberseguridad. Desde

la evaluacién de riesgos hasta la proteccidén de redes 'y
sistemas, nuestros participantes aprenderan habilidades
clave para identificar, prevenir y responder eficazmente a
las amenazas cibernéticas.




Seras
capaz de

Adquirir conocimientos fundamentales:
Nuestro programa se enfoca en proporcionar
a los participantes una comprension sélida

de los principios basicos de la ciberseguridad.
Aprenderds conceptos fundamentales,
identificaras amenazas comunes y aprenderas
las mejores practicas de proteccion.
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Perfil del
participante

Nuestro programa de ciberseguridad esta
disefado para profesionales de TIl, gerentes
de seguridad de la informacion, auditores de
sistemas, consultores de seguridad y persona
interesada en fortalecer la ciberseguridad de
su organizacion.
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Requisitos
de admision

Copia o foto de DNI (ambos lados).
Ficha de inscripcion.
Acuerdo de matricula.

Experiencia laboral minima de un afio.
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Al finalizar el programa dominaras

las siguientes competencias:

> Analisis de riesgos: Evaluar y
gestionar riesgos de seguridad
en sistemas y redes.

» Cumplimiento normativo:
Aplicar normativas y
estandares de seguridad
cibernética.
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Ethical hacking: Desarrollar
habilidades para identificar y
explotar vulnerabilidades de
manera ética.

\ 4

Respuesta a incidentes:
Capacitarse en identificar,
detectar, responder incidentes
de ciberseguridad seguridad.

Seguridad en redes: Proteger
infraestructuras de redes
contra amenazas cibernéticas.

-.%?

T » Auditoria de seguridad:

9 Evaluar la eficacia de las
medidas de seguridad
implementadas.

Conocimientos en
frameworks internacionales:
Conocer otros lineamientos de
ciberseguridad a nivel general
tales como CIS Controls, NIST
CSF, ISO 19001, entre otros.



Por qué somos
diferentes

El programa se centra en el desarrollo
de habilidades técnicas y practicas
en areas como Ethical hacking,
respuesta a incidentes, y auditoria de
ciberseguridad. Lo que permite a los
participantes estar preparados para
enfrentar desafios del mundo real en
ciberseguridad.

Docentes con amplia experiencia

en el campo de la ciberseguridad, lo
que garantiza que los participantes
reciban una formacion de alta calidad
y relevante para las demandas
actuales del mercado laboral.

Durante el programa, los participantes
utilizaran herramientas y tecnologias
de vanguardia utilizadas en la industria
de la ciberseguridad, lo que les permite
adquirir experiencia practica con
tecnologias reales.




Ruta de aprendizaje

Introduccion al Ethical
Hacking y Pentesting.

Respuesta y Gestion de
incidentes de Ciberseguridad.

Ciberinteligencia, Threat
Hunting y Osint.

Gestion y Plan de Auditoria
de Ciberseguridad.

Proyecto Integrador
Desarrollar un plan integral
de ciberseguridad.

Marca personal digital

Conferencia Potencia tu liderazgo y
Internacional: empleabilidad accediendo Networking

IAy suimpacto en la a los workshops exclusivos LinkedIn

transformacion digital. para nuestros estudiantes. : ;
Entrevistas efectivas

La Conferencia Internacional y los workshops son opcionales, a los que nuestros alumnos pueden acceder libremente
hasta tres meses después de haber finalizado las clases de su programa.



Introduccién al Ethical S s S e Plly
Hacking y Pentesting SRR S e e A

Este curso es ofensivo, por lo que da los
fundamentos necesarios para responder
eficazmente a incidentes de seguridad
cibernética, incluyendo la deteccidn,
contencidon y recuperacion de incidentes.

Evasion de medidas de seguridad

Métodos para burlar sistemas de detecciény
prevencion.

Técnicas de ofuscacion y encubrimiento de
actividades.
Fundamentos de ethical hacking Anélisis de casos y contramedidas adoptadas

. . or las organizaciones.
Introduccion al concepto y objetivos del P 9

hacking ético.
acking etico Herramientas utilizadas:
Diferencias entre hacking ético, black hat 'y

grey hat. Kali Linux

Herramientas, metodologias y ciclo de vida Metasploit

de un test de penetracion. Wireshark

Ingenieria social Nmap

Principios y técnicas de manipulacion y Burp Suite
persuasion.
P Y otras herramientas populares de hacking
Analisis de ataques reales y sus ético.

consecuencias.

Trabajo aplicado: los participantes deberan
realizar un pentest completo en un entorno
simulado, aplicando todas las técnicas y
herramientas aprendidas durante el curso
para identificar y explotar vulnerabilidades,
y presentar un informe detallado con
recomendaciones de seguridad.

Estrategias de defensa y concientizacion para
prevenir ataques de ingenieria social.
Reconocimiento y enumeraciéon

Metodologias para la recopilacion de
informacion (OSINT).

Técnicas de escaneo pasivo y activo.

Herramientas para identificar sistemas, redes
y servicios objetivo.

Escaneo de vulnerabilidades
Diferencias entre escaneo y enumeracion.

Uso de herramientas de escaneo
automatizado y manual.

Andlisis e interpretacién de resultados para
identificar puntos débiles.

Explotacion de vulnerabilidades

Métodos para aprovechar vulnerabilidades
detectadas.

Practicas de explotacion controlada en
entornos seguros.

Ejecucion de exploits y evaluacion de
impactos.

Post-explotacion y mantenimiento de acceso

Técnicas para escalar privilegios y mantener
el acceso.

Recoleccion de informacioén posterior a la
explotacion.

Estrategias para evitar la detecciony
asegurar la persistencia en el sistema.




Respuesta y Gestion de

Incidentes de Ciberseguridad

Ciberinteligencia, Threat
Hunting y Osint

Este curso es defensivo, por lo que da los
fundamentos necesarios para responder
eficazmente a incidentes de seguridad
cibernética, incluyendo la deteccién,
contencidén y recuperacion de incidentes con
los objetivos estratégicos de la organizacion.

Introduccion a la respuesta a incidentes y el
marco MITRE ATTaCK

P Conceptos basicos de respuesta a incidentes.

P Introduccién al framework MITRE ATTaCK y
su aplicacion practica.

Gestidn de incidentes segtin ISO 27035

P Principiosy normas de la ISO 27035

P Procedimientosy mejores practicas para la
gestion de incidentes.

Plataforma de monitoreo de ciberseguridad

P Herramientasy tecnologias de monitoreo.

P Integracion de sistemas de deteccion y
analisis en tiempo real.

Practica de deteccion de incidentes
P Ejercicios practicos de identificacion y
analisis de eventos

P Simulacionesy uso de herramientas de
monitoreo para detectar anomalias.

Teoria de contencioén, erradicacion y
recuperacion

P Estrategias para contener y mitigar
incidentes.

P Procedimientos para la erradicacién de
amenazasy la recuperacion de sistemas.

Plan de respuesta a incidentes y desarrollo
de playbooks

P Elaboracién de un plan integral de respuesta
a incidentes.

P Creaciény personalizaciéon de playbooks para
diversos escenarios.

Herramientas utilizadas:
Excel, Word.

Kali Linux.

SIEM (Security Information and Event
Management) WAZUH.

vV vVYyYy

Herramientas de deteccidn de intrusiones
WIRESHARK.
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Trabajo aplicado: los participantes deberan
desarrollar un plan de respuesta a incidentes
para una organizacion simulada, incluyendo la

Herramientas de analisis forense digital.

Este curso tiene caracter defensivo por

lo que proporciona fundamentos de la
ciberinteligencia, incluyendo la recoleccién,
analisis y uso de informacién para proteger
activos digitales y prevenir ataques
cibernéticos.

Introduccion y ciclo de vida de la
ciberinteligencia

P Definicion y objetivos de la ciberinteligencia.

P Importancia en el contexto de la
ciberseguridad.

P Etapas del ciclo de vida de la ciberinteligencia
(planificacion, recoleccion, procesamiento,
analisis, difusion y retroalimentacion).

Técnicas de recoleccién de informacién

P Fuentes abiertas (OSINT) y otras fuentes de
datos.

P Métodos pasivos y activos de recopilacion.

P Herramientasy técnicas para obtener
informacion relevante.

Analisis de inteligencia

P Procesosy metodologias de analisis de datos.

Evaluacion y validacién de la informacién
P recopilada.

P Identificacidn de patrones, tendenciasy
amenazas emergentes.

Uso de la inteligencia en la toma de decisiones

P Integracion de la inteligencia en la estrategia
de ciberseguridad.

P Ejemplos de aplicacion en la respuesta a
incidentes y gestion de riesgos.

P Elaboracién de reportes y difusién de
hallazgos para la toma de decisiones.

Herramientas utilizadas:
P Cyber Kill Chain

P MITRE ATTaCK framework.

P Otras herramientas de andlisis de
inteligencia.

Trabajo aplicado: los participantes deberan
realizar un andlisis de inteligencia sobre un caso
practico, aplicando las técnicas y herramientas
aprendidas durante el curso para identificar
posibles amenazas y proponer medidas de
proteccion.

La EPG-USIL se reserva el derecho de cancelar o
modificar las fechas de sus programas y comunicarlas
con la debida anticipacion.

deteccidn, contencion, recuperaciéon y analisis
de lecciones aprendidas de un incidente
simulado.

Una vez iniciadas las clases no se podra solicitar la
devolucién de la primera cuota.



Gestion y Plan de Auditoria
de Ciberseguridad

Este curso tiene caracter defensivo por lo que
proporciona los conocimientos y habilidades
necesarios para llevar a cabo auditorias de
ciberseguridad efectivas en organizaciones,
garantizando el cumplimiento de normativas
y estandares de seguridad.

Introduccidn a la auditoria de ciberseguridad

Definicidon y objetivos de la auditoria de
ciberseguridad.

Importancia en la gestion de riesgos y
proteccién de la informacion.

Roles y responsabilidades de los auditores y
equipos de seguridad.

Normativas y estandares de seguridad

Revision de normativas y marcos de
referencia (ISO, NIST, GDPR, entre otros).

Relacion entre los estdndares y la auditoria de
ciberseguridad.

Coémo aplicar estos marcos en la evaluacion
de la seguridad.

Planificacion y ejecucion de auditorias

Definicion del alcance, objetivos y
metodologia de la auditoria.

Herramientas y técnicas para la recopilacion
de informacién y evidencias.

Fases de la auditoria: preparacion, ejecuciéon y
seguimiento.

Evaluacion de riesgos y vulnerabilidades

Identificacion y andlisis de riesgos en
entornos tecnoldégicos.

Metodologias para la evaluacion de
vulnerabilidades.

Integracion de los resultados de evaluaciones
en la auditoria.

Anadlisis de hallazgos y elaboracién de informes

P Procesamientoy analisis de la informacion
recopilada.

P Redaccién de informes claros y concisos:
estructura y elementos clave.

P Recomendaciones, plan de acciény
comunicacioén de resultados a la alta
direccion.

Auditoria continua y mejores practicas
en ciberseguridad

P Concepto e importancia de la auditoria
continua

Implementaciéon de un programa de
auditoria continua

Mejores practicas en auditoria de
ciberseguridad

Auditoria y fomento de una cultura de
seguridad

Tendencias futuras en auditoria de
ciberseguridad

Herramientas utilizadas:
P Herramientas de analisis de vulnerabilidades.

P Herramientas de auditoria de seguridad.

Trabajo aplicado: los participantes deberan
realizar una auditoria de ciberseguridad en una
organizacioén simulada, aplicando las técnicas
y herramientas aprendidas durante el curso.
Presentaran un informe detallado con los
hallazgos y recomendaciones para mejorar la
seguridad de la organizacion.

Proyecto Integrador
Desarrollar un plan integral
de ciberseguridad

En este proyecto integrador, los
participantes aplicaran los conocimientos
adquiridos a lo largo del programa para
abordar un caso real de gestiéon de
ciberseguridad. Utilizaran las metodologias,
herramientas y técnicas aprendidas para
analizar, disefiar e implementar soluciones
de ciberseguridad efectivas.

Los participantes trabajardan en equipos para
desarrollar un plan integral de ciberseguridad
para una organizacién simulada, teniendo
en cuenta aspectos como la evaluacion

de riesgos, la implementaciéon de medidas
de seguridad, la respuesta a incidentes y

el cumplimiento normativo. Al finalizar,
presentardn sus soluciones ante un panel
de expertos, demostrando su capacidad
para enfrentar desafios reales en el campo
de la ciberseguridad con foco en una
implementacion practica.

El dictado de clases del programa se iniciara siempre que se alcance el nUmero minimo de alumnos matriculados establecido
por USIL.

Para la entrega de certificados son requisitos indispensables alcanzar una nota minima de 11 en cada uno de los cursos del
programa, no haber superado el 30 % de inasistencias y haber cancelado la inversién econémica total del programa.
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se reserva el derecho de modifica

, ya sea por motivos de fuerza m:

g nibilidad del profesor, sin afectar la ca
| programa. |




Mas informacion

O 981458 741

™ informes.epg@usil.edu.pe
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