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Cumplimiento y regulaciones:

Identificar y comprender las diversas leyes
y regulaciones que rigen la ciberseguridad
a nivel local e internacional.

Demostrar la habilidad para aplicar
adecuadamente las leyes y regulaciones de
ciberseguridad en un contexto empresarial
especifico.

Gestion de riesgos:

Adquirir conocimiento sobre las diferentes
metodologias de gestion de riesgos en el
ambito de la ciberseguridad.

Aplicar las metodologias de gestion
de riesgos para identificar y evaluar
ciberamenazas, y tomar decisiones
informadas para mitigar los riesgos.

Gobierno y gestion de TIC:

Entender el funcionamiento de las
tecnologias emergentes y su relevancia en
el contexto de la ciberseguridad.

Utilizar tecnologias emergentes de manera
efectiva para fortalecer las practicas de
ciberseguridad y proteger activos digitales.




Copia o foto de DNI (ambos lados)
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Ruta de aprendizaje

Introduccion a la Ciberseguridad

Gestion de Riesgos

Tecnologias de Ciberseguridad

Respuesta a Incidentes y
Analisis Forense

Workshop sobre la
ciberseguridad y compliance

Liderazgo

Conferencia Potencia tu liderazgo y
empleabilidad accediendo izl [ ]

Internacional:

Transformacion digital: -
Paradigmas, retosy a los workshops exclusivos T e e

e para nuestros estudiantes. Elaboracién de CV

La Conferencia Internacional y los workshops son opcionales, a los que nuestros alumnos pueden acceder libremente
hasta tres meses después de haber finalizado las clases de su programa.



Cu rsos Gestion de Riesgos

Aprenderas sobre diferentes

Introduccién ala , e
. . metodologias de gestion de riesgos
Clbersegurldad y cémo aplicarlas para identificar y

mitigar las ciberamenazas.

. .. Gestiodn de riesgos segun el PMI.
Conoceras los conceptos basicos de > 9 d

la seguridad cibernética y los diversos
tipos de amenazas que enfrentan las
organizaciones en la actualidad.

P> 1SO 31000 Gestion de Riesgos.

Casos practicos y estudios de casos.

Datos personales. . . .
Herramienta tecnolégica: Miro

Identidad digital.

Ataques informaticos.

Herramienta tecnoldgica: Miro

Aprenderas como responder e
investigar incidentes cibernéticos,
incluida la recopilacién y el analisis de
evidencia digital.

Conoceras las tecnologias utilizadas
para proteger las redes y los sistemas,
incluidos los cortafuegos, los sistemas
de deteccion de intrusos y el cifrado.

P> Fases de un anélisis forense digital.

P Herramientas para analisis forense
digital.

P Blockchain.
Big data e inteligencia artificial.

Movilidad como servicio.

Internet de las cosas. Workshop sobre la
Computacion cuantica. ciberseguridad & Compliance

Herramienta tecnoldgica: Miro

Conoceras las diversas leyes y
regulaciones que rigen la seguridad
cibernética y cdmo cumplirlas.

La EPG-USIL se reserva el derecho de cancelar o modificar las fechas de sus programas y comunicarlas con la debida
anticipacion.

Una vez iniciadas las clases no se podra solicitar la devoluciéon de la primera cuota.
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El dictado de clases del programa se iniciara siempre que se alcance el nimero minimo de alumnos*atriculados h_;.\;
establecido por USIL.

Para la entrega de certificados son requisitos indispensables tener una nota aprobatoria, no haber superado el 30 % de
inasistencias y haber cancelado la inversion econémica total del programa.




La EPG-USIL se reserva el derecho de mod
plana docente, ya sea por motivos de fuerz

por disponibilidad del profesor, sin afectar
académica del programa.







